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Objetivos de |la Preservacion Digital

Garantizar la legibilidad e Mantener la autenticidad,
inteligibilidad integridad y fiabilidad

Garantizar la accesibilidad

de los Activos de Informacion Digitales conservados
-En el tiempo-

Preservar la Informacion mas que el soporte en el que residen

LELGIBILIDAD (forma: presentacion y disposicion en el soporte) INTELIGIBILIDAD (fondo: Capacidad cognitiva, perceptiva y

* Propiedad que posee un texto que permite ser leido claramente motora)
(facilidad para reconocer y diferenciar los simbolos del texto), * Propiedad que posee un texto para que pueda ser entendido.
independientemente de que pueda ser comprendido. Facilidad de comprension e interpretacion.

* Elementos graficos y distribucion del texto: Disefio, tipo y tamafio * Estilo de redaccidn, tipo y estilo de lenguaje, redaccidn,
de letra, color de letra, contraste, interletrado e interlineado, contextualizacién, terminologia especifica y su descripcién

técnica visualizacion, etc.

Un texto en un idioma no conocido por quien accede a la informacion Un texto que presente dificultades en cuanto a la legibilidad,
podra ser legible, mas no inteligible. podria transmitir con gran éxito la emocion, la sensibilidad y la
informacion planteada, al utilizar otro tipo de recursos imagenes,

Un texto con un contenido técnico especifico desconocido por quien g .
graficos, sonoros, movimiento.

accede a la informacion podra ser legible, mas no inteligible.



Principal reto de la Preservacion
Digital

Los Activos de Informacién Digitales dependen del software, hardware y medio de

almacenamiento para hacerlos accesibles y con sentido.

OBSOLESCENCIA TECNOLOGICA

Desuso de las tecnologias motivada no necesariamente por un mal funcionamiento del mismo, sino por un
insuficiente desempefio de sus funciones en comparacion con las nuevas tecnologias introducidas en el
mercado.

Los Activos de Informacidon deben permanecer, segun su valoracion primaria y secundaria, por intervalos

de tiempo superiores a los gue normalmente tienen las TICs

* Falta de mantenimiento y de repuestos para las tecnologias existentes.

* No mejoramiento, ni soporte a las tecnologias existentes lo que conlleva a un mal desempefio.

* Nuevas tecnologias que reemplazan la antigua (tecnologias sustitutivas).

* Dificultad en el uso de las TICs en la comunicacion, intercambio y prestacion de servicios.

* Estrategias comerciales y monopolios en los que un tecnologia supera, en uso, a todas las demas.



Reto principal de la Preservacion

D I gl_t_a—l OBSOLESCENCIA TECNOLOGICA

FORZOSA

Robustecer la capacidad tecnolégica para no quedar rezagados

Entre otros, las TICs:
* Son un claro diferenciador de productos y servicios:
o Automatizar procesos: soluciones mas rapidas y faciles de
implementar.
o Minimizar costos
o Maximizar la eficiencia.

* Permiten implementar un nuevo modelo de negocios digitalizados
que le permite a al empresa estar a la vanguardia, al estar a la par
con los avances de la industria, la tecnologia y el desarrollo del
pais.

* Facilitan la innovacion al impulsar cambios en la sociedad y en la
cultura laboral. Seglin los informes anuales de GARTNER sobre
“Digital Business Ecosystem” y “Hype Cycle for emerging
technologies™ en los proximos cinco anos la disrupcion digital
desplazara un 40 % a las tecnologias ahora existentes.

RIESGOSA

Incrementar la inversion y robustecer la seguridad de las TICs

Entre otros, las ORGANIZACIONES deben incrementar recursos
para:

Gestionar los riesgos: legales, operativos, técnicos, cibernéticos,
reputacionales, etc.

Implementar mecanismos de proteccion y seguridad a la informacion
para garantizar

la privacidad en el tratamiento de la informacion.
Minimizar o evitar la perdida de la informacion.

Evitar la pérdida de confidencialidad, disponibilidad,
autenticidad, fiabilidad e integridad de la informacion.

Lograr el acceso y establecer los controles de acceso a la
informacion personal, reservada o clasificada.

Que sirva como evidencia digital y tenga valor probatorio




Twelve potentially economically disruptive technologies
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° Mobile Internet
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W Next-generation genomics
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5)+JB) Eneray storage

3D printing

m Advanced materials

Advanced oil and gas
exploration and recovery

Renewable energy

Increasingly inexpensive and capable
mobile computing devices and Internet
connectivity

Intelligent software systems that can
perform knowledge work tasks involving
unstructured commands and subtle
judgments

Networks of low-cost sensors and
actuators for data collection, monitoring,
decision making, and process
optimization

Use of computer hardware and software
resources delivered over a network or
the Internet, often as a service

Increasingly capable robots with
enhanced senses, dexterity, and
intelligence used to automate tasks or
augment humans

Vehicles that can navigate and operate
with reduced or no human intervention

Fast, low-cost gene sequencing,
advanced big data analytics, and
synthetic biology (“writing” DNA)

Devices or systems that store energy
for later use, including batteries

Additive manufacturing techniques to
create objects by printing layers of
material based on digital models

Materials designed to have superior
characteristics (e.g., strength, weight,
conductivity) or functionality

Exploration and recovery techniques
that make extraction of unconventional
oil and gas economical

Generation of electricity from renewable
sources with reduced harmful climate

impact

Hype Cycle for Emerging Technologies, 2017
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Note: PaaS = platform as a service; UAVs = unmanned aerial vehicles

Source: Gartner (July 2017)

*  Blockchain * Inteligencia Artificial * Redes sociales
» Criptomonedas (Ej: Bitcoin) * Cloud (la nube) * Tecnologias Inteligentes
* Big Data (datos) * Tecnologias Mdviles * Bussiness Inteligence

* Internet de las Cosas (loT)



Problemas a resolver en la preservacion
digital

* Acceso
Medio de - del
Hardware Almacenamiento Software-SW ormat.o -
Archivo
(soporte)
*Cambio de la Poca estabilidad del La representacién de los bits/bytes * Multimedia
infraestructura soporte - Deterioro o requiere SW (aplicacién, Sistema * Texto
tecnoldgica degradacion: Operativo o sw ofimatico) que los * Audio
*Cambios en los * Condiciones de interprete: * Video
dispositivos de lecto/ almacenamiento * Nuevas versiones: Mayor * Imagen
escritura de los soportes. ¢ Manipulacién funcionalidad, correccion de * Planos
errores * Abiertos
e Relacion directa con Programas * Ofimaticos (hojas de
de Aplicacion y Sistemas calculo, presentaciones,
Operativos sobre los que corren etc.)
dichas aplicaciones * Bases de datos

Paginas web

 Mantener las caracteristicas que le otorgan autenticidad,
integridad, confidencialidad, fiabilidad y disponibilidad



Pre-requisitos para la Preservacion
Digital

1. Entender que la preservacion:
» Es un proceso continuo que inicia con la produccién (creacién o recepcion) de los activos de informacién digitales.

» Requiere la preservacion de los componentes, caracteristicas y atributos de los activos de informacion.

» Requiere la contextualizacién de su produccién a través de la aplicacion de principios documentales (Procedencia y Orden Original).

2. Contar con un Programa de Gestion de Documentos Electronicos, documentado e implementado, que establezca politicas y lineamientos

qgue, entre otros, desarrollen:
a) El ciclo de vida de los documentos electrénicos: Planeacion, produccidn, gestidon y tramite, organizacion, transferencia, disposicion final.
» Permitira responder desde la preservacion: ¢Se requiere la preservacién de algunos, todos o ningiin documento electrénico?
No todos los objetos digitales son activos de informacion o documentos electrénicos de archivo
» Permitira responder desde la preservacién: La debida conformacion de los expedientes electrénicos de archivo, que garantice la

preservacion de los tipos documentales electrénicos que lo integran, la relacion con otros documentos y la relacion con la funcion

en torno a la cual se crearon los documentos.



Pre-requisitos para la Preservacion
Digital

b) Formalizar y realizar las transferencias (primarias y secundarias) de documentos electrénicos de forma tal que asegure su integridad,

autenticidad, preservacion y acceso y consulta a largo plazo.

» Permitira responder desde la preservacion: ése estan preservando documentos auténticos?

c) Formalizar y realizar |la eliminacion (en gestion y central) de documentos electréonicos de manera segura, adecuada y controlada.

lgualmente, formalizar la aplicacidn de criterios de seleccion documental y aplicar dicha seleccidn acorde con los criterios de valoracion

primaria y secundaria.

» Permitira responder desde la preservacion: é¢se estan preservando los documentos necesarios y suficientes?

d) Definir politicas relativas a la conservacién de documentos firmados digitalmente y a la utilizacién de firmas digitales longevas en los
documentos electrénicos: PAdES (PDF Advanced Electronic Signature), XAdES (Firma electrénica avanzada para documentos XML) o

CAdES (CMS Advanced Electronic Signatures); documentos encriptados, documentos comprimidos y agrupados.

» Permitira responder desde la preservacion: ése puede acceder a la informacion de los archivos y demostrar su autenticidad?



Pre-requisitos para la Preservacion
Digital

a) Gestion de Datos

b) Gestidn de Contenidos digitales: Paginas HTML de los portales y redes sociales

4. Establecer las modalidades técnicas que facilitan la preservacion, cuando usarlas y con qué periodicidad o frecuencia:
a) Preservacion de la Tecnologia
b) Refreshing
c) Emulacion
d) Migracion
e) Conversion



Modalidades Técnicas de

Preservacion

PRESERVACION DE LA TECNOLOGIA: mantenimiento de la maquina con la que fue creada la

informacién incluyendo software, hardware, etc.

» Creacion de museos que recojan tanto los hardware como los software obsoletos.

REFRESCO (REFRESHING): Es la transferencia de los datos de un soporte a otro nuevo por

degradacion por el uso y el paso del tiempo. Se realiza sin producir cambio alguno en el

software o el formato.

EMULACION: Usar los recursos computacionales existentes para simular el comportamiento
del SW original, de tal manera que permita representar el objeto fuente original,
prescindiendo del programa origen.

* Mantener el objeto fuente original, los datos y su ambiente de acceso.

* Propuesta provisional o interina no como una estrategia de largo plazo




Modalidades Téecnicas de
Preservacion (Mas usadas)

MIGRACION: Trasladar un objeto fuente de tal forma que ya no depende de la tecnologia obsoleta, sino que se puede acceder
usando la tecnologia que se utilice en cada momento.

* Migracion de activos de informacidn de una configuracion de hardware o software a otra.

* Migrar los activos de una estructura a otra (ej. de BD Oracle distribuida a BD SQL centralizada)

* Migracion de plataforma base a otra (ej. Sistema operativo de Unix a Windows)

* Migracion de una infraestructura a otra. (ej., de Servido A, a un Servidor B, o de un repositorio A, a un repositorio B)

CONVERSION: Convertir |la informacién a un nuevo formato capaz de ser representada por un SW vigente, manteniendo las

caracteristicas esenciales del formato fuente original y mejorando la usabilidad:

e Convertir el activo de informacién de un formato a otro. Ej.; formatos propietarios a formatos abiertos o formato a una
version superior

 Cambio de soporte: analogo a digital o viceversa.




Cuando usar las modalidades
técnicas?

Por acceso: Tiene como objetivo It aplicando alguna modalidad técnica en el momento en que el activo de informacidn es accedido.

Riesgos: Activos de informacion que sin ser accedidos se hayan valorado con plazos de conservacién amplios o incluso permanente
por lo que debe operar en conjunto con una estrategia de activos en desuso o en reserva o Administrar y controlar la ruta de

aplicacion de las modalidades técnicas antes de que se acceda.

Por obsolescencia: Tiene como objetivo esperar hasta el Ultimo momento posible.
Riesgos: Que sea demasiado tarde y la informacidn no se accesible en su totalidad o Que el volumen de activos digitales puede ser
muy alto, lo que incrementa costos y tiempos de operacion.
Ventajas: Pueden surgir potencialmente técnicas de migracion futuras mas sofisticadas o la técnica solo se aplica a la informacion que

realmente se debe migrar o convertir.

Normalizacidn: tiene como objetivo minimizar el nUmero de formatos que deben conservarse, preferiblemente desde la planeaciony
produccién documental o a mas tardar en el momento de cierre de expedientes y transferencia

Riesgos: Dificulta a los ciudadanos los mecanismos para comunicarse con la entidad.

Ventajas: Minimiza la complejidad de la preservacion futura, pues desde el comienzo estandariza a un pequeiio nimero de formatos

aceptados.



Estrategias para implementar la P. D.

Establecer Principios, Politicas, Lineamientos y Estrategias de preservacion digital-P.D.

Elaborar e implementar el Sistema Integrado de Conservaciéon — SIC con sus respectivos planes:

a) Plan de conservaciéon documental
* Plan de conservacidn de los otros activos digitales
b) Plan de Preservacidon Digital a Largo Plazo

* Plan de Conversion y Migracion



Sistema Integrado de Conservacion - SIC

Conjunto de planes, programas, estrategias, procesos y procedimientos de conservacion
documental y preservacion digital, bajo el concepto de archivo total, acorde con la politica
de gestion documental y demas sistemas organizacionales, tendiente a asegurar el
adecuado mantenimiento de cualquier tipo de informacion, independiente del medio o
tecnologia con la cual se haya elaborado, conservando atributos tales como unidad,
integridad autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el
momento de su produccién y/o recepcién, durante su gestion, hasta su disposicion final, es

decir, en cualquier etapa de su ciclo vital.

(Acuerdo AGN 006 del 15 de Octubre de 2014)



Plan de Conservacion Documental

Acorde con el Programa de Gestion Documental se debe garantizar una debida conservacion de los documentos en soporte tradicional o

en soportes magnéticos, opticos, extraibles y de los espacios donde dichos documentos o soportes estan almacenados:

Gestion Documental:

e Tipos documentales incorporados en los expedientes que corresponden a las series documentales
e QOrganizacion, clasificacion y descripcion adecuada

* Formatos y soportes adecuados

* Valoracion documental establecida e implementada

* Politicas para proteger la informacion y los datos personales, conforme a lo sefialado en la ley y normatividad vigente e

implementar los mecanismos de seguridad.

* Asegurar la cadena de conservacion y custodia de los documentos electrénicos de archivo a lo largo del ciclo de vida



Plan de Conservacion Documental

Acorde con el Programa de Gestion Documental se debe garantizar una debida conservacion de los documentos en soporte tradicional o

en soportes magnéticos, opticos, extraibles y de los espacios donde dichos documentos o soportes estan almacenados:
* Gestion documental.
* Factores de deterioro y Conservacion Documental:

* Inspeccidén y mantenimiento de sistemas de almacenamiento e instalaciones fisicas

Programa de Saneamiento ambiental: Limpieza, desinfeccidn (microorganismos), desratizacidn (ratas y ratones) y desinsectacion

(invertebrados)

* Monitoreo y control de condiciones ambientales: luminacién, temperatura, Humedad

Gestion del Riesgo y mapa de riesgos con énfasis en Conservacion Documental.

* Prevencion de emergencias y atencion y manejo de desastres: Plan de emergencias

Manejo de equipos o herramientas necesarias para la conservacion de archivos.

* Almacenamiento y re-almacenamiento

Sensibilizacion, toma de conciencia y asigancion de actividades especificas a roles determinados para aplicar, monitorear y mejorar el SIC



Plan de Conservacion Documental

Incorporar la Gestidon de los demas Activos Digitales: Datos y Contenidos Digitales

* Gestidon de datos y contenidos digitales.

* Factores de deterioro y Conservacion de datos y contenidos digitales:
* Mantenimiento de sistemas de almacenamiento e instalaciones fisicas de los centros de cémputo
* Monitoreo y control de condiciones ambientales: luminacién, temperatura, Humedad

* Evaluacion y gestion de riesgos y mapa de riesgos con énfasis en Conservacion.

* Prevencidon de emergencias y atencidn y manejo de desastres: Plan de emergencias y de recuperacion

* Manejo de equipos o herramientas necesarias para la conservacion.

* Almacenamiento



Plan de Preservacion Digital a Largo
plazo

Asegurar la cadena de preservacion de los activos de informacion a lo largo del ciclo de vida, y en el transcurso del tiempo:

* Longevidad de los medio de almacenamiento, Identificacion de medios de almacenamiento (soporte).
* Formatos estandares y abiertos: Compresion de archivos; Firma digital, Encripcion.
* Modalidades técnicas de preservacion (Migracidon, Emulacién, Replicado, Refreshing) e implementacidn: criterios de selecciény
aplicacion
* Inmaterializacidon o desmaterializacién de documentos:
* Plany protocolo para la digitalizacién Certificada / Garantizada de documentos (desmaterializacion)
* Condiciones de los activos de informacion para su preservacion: volumen, requisitos de acceso, importancia

* Requisitos legales: Derechos de propiedad intelectual, derechos de explotacién (reproducir, distribuir, comunicar, transformar),

derecho a la intimidad

* Proteccidon de la Informacidn: Integridad, disponibilidad, confidencialidad, privacidad, etc. Copias de seguridad y recuperacion



Plan de Preservacion Digital a Largo

°Mtoma de conciencia y asigancion de actividades especificas a roles determinados para aplicar, monitorear y mejorar

el SIC y sus planes

* Evaluar el costo / beneficio de adquirir y usar las tecnologias de la informacion para la preservacién digital:
* Repositorio para el almacenamiento y preservacion de Objetos Digitales Auténticos

* Open Archival Information System. Es un modelo conceptual destinado a la gestion, al archivo y a la preservacion longeva de

documentos. OAIS se ha registrado como norma ISO 14721:2003.



Plan de Preservacion Digital a Largo

Plazo

Identifique los

Activos Digitales
a preservar.

Articule e
implemente las
opciones
técnicas,

Establezca la
caracterizacion
de los activos

digitalesy la

estrategia a

aplicar para
preservar

tecnoldgicas y
procedimentales
para la
preservacion

Establezca el
repositorio y

estandar de
almacenamiento

Conversion/migracion

Calidad de los activos digitales (antes 'y
después)

Descripcion:

Metadatos de preservacion (PREMIS)
Metadatos de representacion (DUBLIN CORE,
METS, sistema que codifica en formato
electrdonico el propio objeto digital)
Organizacién

Modelo de referencia
OAIS- Open Archival
Information System

Realice una
mantenimiento a

la solucion para
el acceso y uso
longevo




Plan de Conversion y Migracion

Integrado con el plan tecnoldgico de adquisicidon de nuevas tecnologias, reemplazo de tecnologias y tecnologias en desuso.

Establecer las condiciones de los activos de informacidon que requieren este tipo de modalidades técnicas de preservacion:
* Plazos de conservacion que requieren mayor prioridad dentro de los procesos de preservacion
* Formatos y soportes de los Archivos

* Cambios tecnoldgicos

Establecer los mecanismos para gestionar la obsolescencia de hardware y software, garantizando la preservacién de los

documentos electrénicos de archivo, el acceso, la consulta y disponibilidad a lo largo del tiempo.

Establecer los metadatos asociados a los activos digitales que facilitan su acceso, disponibilidad en el tiempo y su recuperacion.

* Generar metodologias, instructivos y guias



Plan de Conversion o Migracion

Objeto de la conversién / migracion

Motivo o justificacion

Estado actual de los activos de informacion

Estado planificado de los activos de informacion
Establecimiento de los metadatos de preservacion
Establecimiento de los formatos longevos de preservacion
Método y tecnologias que se van a usar para convertir o migrar

Cargos, roles y /o grupos responsables de llevar a cabo la conversién o migracién
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Método a utilizar para probar el proceso de conversion o migracion

=
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. Método a utilizar para validar el proceso y su responsable

_
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. Autorizacidn para completar la conversion o la migracién
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. Disposicion final de los activos de informacidn que no se van a preservar y los que si se van a preservar.

=
w

. Fechas para los entregables del proceso



Normatividad Asociada

ARCHIVO GENERAL DE LA NACION

Acuerdo 11 de 1996 Conservacion y organizacion de documentos

Acuerdo 47 de 2000 Acceso a los Documentos de Archivo. Restricciones por razones de conservacion

Acuerdo 49 de 2000 Conservacion de Documentos. Reglamento General de Archivos sobre “condiciones de edificios y locales
destinados a archivos

Acuerdo 50 de 2000 Conservaciéon de Documentos. Reglamento General de Archivos sobre “Prevencién de deterioro de los
documentos de archivo y situaciones de riesgo

Acuerdo 56 de 2000 Requisitos para la Consulta. Acceso a los documentos de Archivo, Reglamento General de Archivos

Ley 1273 de 2009 Por medio de la cual se modifica el Cdédigo Penal, se crea un nuevo bien juridico tutelado - denominado "de Ia
proteccion de la informacién y de los datos"- y se preservan integralmente los sistemas que utilicen las tecnologias de la informacion y
las comunicaciones, entre otras disposiciones.

Acuerdo 006 de 2014 Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI Conservacion de Documentos de la Ley
594 de 2000

http://www.archivogeneral.gov.co/sites/default/files/Estructura Web/5 Consulte/Recursos/Infografias/

13 PreservacionlLargoPlazo.pdf




Normatividad Asociada

NORMAS TECNICAS

ISO 13008: Proceso de migracion y conversion de documentos
ISO TR 13028: Directrices para la implementacion de la digitalizacion de documentos.

ISO 14641: Archivamiento electrdnico - Parte 1: Requisitos sobre el disefio y la operacidn de un sistema de informacion para la
conservacion de la informacion electronica.

ISO 14721: Sistemas de transferencia de informacidn y datos espaciales . Sistema abierto de archivado de informacion (OAIS)
ISO 15801: Almacenamiento electrénico de informacién. Recomendaciones para la informacién de valor y su fiabilidad

GTC- ISO-TR 15801. Informacion almacenada electronicamente. Recomendaciones para la integridad y la fiabilidad

ISO 15836: Dublin Core - sistema de descripcidon de recursos de informacién

ISO 16175: Informacién y documentacion - Principios y requisitos funcionales de los registros en medios electrénicos de oficina.
UNE-ISO/TR 17068: Repositorio de tercero de confianza para documentos electrénicos.

GTC- ISO- TR 18492: Conservacion a largo plazo de la informaciéon basada en documentos electrénicos

ISO 19005: Formato de archivo de documento electrénico para la conservacion a largo plazo

ISO 23081: Metadatos para la gestion de documentos

ISO 27001: Sistemas de Gestidn de la Seguridad de la Informacion —SGSIISO

ISO/TC 46/SC 11: Preservacién de documentos digitales “Declaracion para directivos”



Conclusiones

* La preservacion inicia en la produccion de los activos de informacidn digitales.

* La preservacion abarca toda la informacion de la entidad:
* Documentos fisicos y electrénicos
* Datos transaccionales y analiticos
* Contenidos digitales: Paginas web y redes sociales

* Las politicas y lineamientos de preservacion se realizan acorde con el valor de la
informacidon y no en términos de las tecnologias disponibles o seleccionadas.

* Los procedimientos y acciones de preservacion establecidos deben incorporarse en cada
etapa del ciclo de vida de la informacidn para que asi pueda tener caracterisitas de
autenticidad en el largo plazo.
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Adalgisa Abdala Barcenas
aabdalba@hotmail.com




