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Doctora

MARTHA PATRICIA AGUILAR COPETE

UNIDAD ADMINISTRATIVA ESPECIAL DE REHABILITACION Y MANTENIMIENTO VIAL -
UAERMV

Direccién Electrénica: janier.martinez@umv.gov.co

BOGOTA, D.C. -

Asunto: RESPUESTA RADICADO 1-2021-25031 "SOLICITUD CONCEPTO TECNICO
CRITERIOS DE SEGURIDAD FIRMA ELECTRONICA UMV"
Referenciado: 1-2021-25031

Respetada, Doctora Martha Patricia.

En atencion al radicado del asunto, mediante la cual solicita aclarar la aplicaciéon del Articulo 8 del
Decreto 2364 del 2012 frente a la comprobacién de la seguridad en la firma electrénica adoptada
por la UAERMV y en observancia de las funciones asignadas a la Subdireccion del Sistema Distrital
de Archivos, en adelante SSDA, a través del articulo 26 del Decreto Distrital 140 de 2021 que
establece:

1. Asesorar y brindar asistencia técnica a las entidades y organismos del orden
distrital, a los privados que cumplen funciones publicas y a la ciudadania en la
implementacion de las politicas, estrategias, metodologias, programas Yy
disposiciones sobre gestion de documentos y archivos.

A continuacion, doy respuesta en los siguientes términos:

Para la aplicaciéon del Articulo 8 del Decreto 2364 del 2012 es necesario el analisis integral de todo
su articulado, teniendo en cuenta que es una norma suficientemente amplia para abarcar diferentes
mecanismos de firma electrénica, particularmente el Articulo 3. sefiala que las firmas electrénicas
en los mensajes de datos deben ser confiables y apropiadas de acuerdo con el fin del mensaje, el
Articulo 4 establece los criterios de confiabilidad para la firma, mientras que el Articulo 8 establece
los criterios de seguridad de la firma. Es decir, se debe garantizar que la firma mantenga todos sus
atributos en el tiempo.
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La implementacion del mecanismo de firma que se considere confiable y seguro a la luz del Decreto
2364 del 2012, deberia incluir los procedimientos y la documentacion necesarios en el Sistema de
Gestidn, socializados e implementados al interior de la entidad.

El articulo 8 que establece los criterios para establecer el grado de seguridad de las firmas
electrénicas, indica que los mecanismos en mencién podran tenerse en cuenta “entre otros.”, es
decir, sefiala, pero no limita al concepto de un perito u érgano independiente especializado o de
una auditoria especializada, o sea, pueden utilizarse otras formas para determinar el grado de
seguridad, lo cual dependera en buena medida del contexto en el que se requiera ese proceso de
comprobacién de la firma o del mensaje firmado.

Por ejemplo, si el contexto esta referido a dirimir una controversia en la autenticidad o integridad de
la firma requeriria el examen de un perito un érgano independiente y especializado. Si el escenario
es la certificacion del sistema de gestion documental o del sistema de seguridad de la informacion,
entre otros, se requeria un organismo de auditoria especializada en cada tema.

Y finalmente si la situacion se refiere a que la UMV desee validar su mecanismo de firma, podria
analizar la alternativa mas viable técnica y financieramente, de acuerdo entre otras a las
alternativas presentadas en el decreto.

Quedamos atentos para continuar brindando el apoyo necesario en el desarrollo de este
instrumento archivistico y demés temas pertinentes.

Atentamente,

JULIO ALBERTO PARRA ACOSTA
SUBDIRECCION DEL SISTEMA DISTRITAL DE ARCHIVOS

Copia:

Anexos Electronicos: 0

Proyect6: JOHN FREDY GARZON CAICEDO

Nelson Humberto Ledn Acufia, Profesional especializado
Revis6: Sandra Sierra Torres-
Aprob6: JULIO ALBERTO PARRA ACOSTA
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