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Informacidon y documentacion — Evaluacion del riesgo para
procesos y sistemas de registros

Esta norma brinda una orientacion sobre
como se pueden desarrollar la
identificacion, el analisis y evaluacion del
riesgo en relacion con los procesos vy
sistemas de gestion documental, con la
finalidad orientar a los profesionales de la
gestion documental, para realizar la
apreciacion de los riesgos, definiendo
directrices sobre el proceso de la gestion
del riesgo que se presenta en la norma
NTC-ISO 31000 Gestion del riesgo.
Principios y directrices, aplicados a los

riesgos relacionados con los procesos vy
sistemas de gestion documental.
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Riesgo: Es el efecto que
genera la incertidumbre
en los objetivos.

Gestion del riesgo: son las
actividades coordinadas
para dirigir y controlar
una empresa con
respecto al riesgo.
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Este informe técnico no solo esta dirigido a grandes organizaciones
con un programa formal de registros y un departamento de gestion de
riesgos. Se puede adaptar a las necesidades de las empresas mas
pequefias o para analizar los registros de una sola funcién o una sola
unidad de negocios.

A continuacion se enlistan los referentes teoricos y técnicos de gestion
de riesgos, apreciacion de riesgos y con sistemas y procesos de
gestion documental :

NORMAS Y ESTANDARES TECNICOS

¢ NTC- ISO 30301 Sistemas de gestidon para documentos

¢ NTC-ISO 15489-1 Gestion documental

e NTC- ISO 23081 Gestidon de metadatos

* NTC 5921 Seguridad fisica de los documentos tradicionales
¢ NTC — ISO 27001 Seguridad de la informacion

* NTC — ISO 31000 Gestion del riesgo

METODOLOGIAS PARA APRECIACION DEL RIESGO

e Cuadrante de riesgos: Administrativos, control de
documentos, legales o normativos, tecnoldégicos — (ARMA
Internacional,2009)

e Enfoques metodoldgicos : Basado en Hechos y requisitos
(Lemieux, Two approaches to managing Information Risk)
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El objeto y campo de aplicacion de esta norma, consiste en:

Definir una metodologia
de analisis para
identificar los riesgos

relacionados con los p ’—WPr‘oponer un método de

procesos y sistemas de analisis de las

gestion documental potenciales amenazas y
vulnerabilidades sobre

los procesos y sistemas
de gestion documental

Establecer directrices
para realizar la
apreciacion los riesgos
de procesos y sistemas y/o0  controles  que
de gestion documentalL permitan documentar y
g’ mitigar los riesgos
valorados con alta

criticidad para la
entidad

Recomendar acciones

En este informe técnico menciona que el andlisis del riesgo, es un
subproceso en el cual la identificacion del riesgo se presentan las capas
de contexto de los documentos y procesos de gestion documental de
una organizacion para la identificacion de los factores tanto externos
como internos.
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En uno de sus items
ilustra las capas de

contexto de los o O
documentos y procesos Documental

de gestion documental asi:
Documentos y

procesos
documentales

Dentro del contexto de los procesos y sistemas de gestion documental,
la identificacion de los riesgos tiene como objetivo detectar, examinar y
registrar las posibles acciones y debilidades que pueden suceder y
afectar la capacidad de los documentos y el logro de los objetivos
propuestos por la entidad. a continuacion se presentan las tres
categorias asociadas con la creacion y control de los documentos:

Contexto Sistemas Procesos

Factores externos ﬁ Sistemas de gestion ﬁ Procesos
documentales

Factores internos documental
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De igual forma, este informe técnico menciona que el analisis del
riesgo, se realiza para determinar las consecuencias potenciales de
los riesgos y la probabilidad de ocurrencia de los mismaos, a traves de
elementos de analisis como las areas de incertidumbre, que tiene
como resultado del analisis establecer las consecuencias y los
criterios de apreciacion del riesgo que contribuiréan a la definicion del
escalado de probabilidad del riesgo.

N

NTCISO/TR 18128 no aborda la creacion y el control de registros
como un medio para hacer frente al "riesgo comercial". Dar prioridad a
los riesgos comerciales de una organizacion es un asunto de la alta
gerencia e implica un proceso de registros especifico para identificar
sus requisitos de mantenimiento de registros.

Y
SECRETARIA

GENERAL ‘ :Te cloy FAN

ALCALDIA MAYOR
DE BOGOTA DC.




I Junio 2020

INFONORMATE

BOLETIN INFORMATIVO ARCHIVO DE BOGOTA

Una vez que se ha tomado la decision de crear registros, es
responsabilidad del profesional de los registros asegurarse de que
esto se logre en un entorno de riesgo adecuadamente administrado.

Para mas informacion la anterior norma se encuentra disponible en nuestro
centro de documentacion para la consulta en sala con la siguiente

referencia :

Signatura local CNT-000077

Autor Corporativo Instituto Colombiano de Normas Técnicas y Certificacion
Otros Titulos NTC-ISO / 18128

Titulo Propiamente dicho Informacion y documentacion. Evaluacion del riesgo para
procesos y sistemas de registros
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